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Privacy Paradox

Ja, ich weif3, aber... Ul

Hintergrund und Fragestellung

nicht zwingend in ihrem Online-Verhalten niederschlagt?

Phanomen, dass die Privatsphare im Netz von Nutzern und Nutzerinnen als wichtig eingestuft wird, sich dies aber

Moglicher Erklarungsansatz: > Vorteile einer Datenpreisgabe wichtiger als das Risiko, die Privatsphare zu gefahrdenl

Forschungsstand: > Phanomen bei Erwachseneni, Studierendenl, Jugendlichen? und Kindern im Alter von 12-14 Jahren3 beobachtbar

> Kritik an bisherigen Studien: vorrangig Selbstberichte, unzureichende Datenerfassung zu tatsachlichem Verhalten

Fragestellung: Inwiefern ist das Privacy Paradox bereits im Grundschulalter erkennbar?

Methodisches Vorgehen

Datengrundlage:

Teilstudie 2 Projekt Digit.El (Digital Competencies in Elementary School Age) > Facette Datenschutz und Sicherheit im Netz

Datenerhebungen:
Erfassung uber Verhaltens- und Wissensebene

/QUALITATIVE VORSTUDIE# (April 2023) \

Verhaltensebene: Anmeldevorgang bei einer fiktiven App
Wissensebene: Leitfadengestutzte Interviews

Modalitat: tablet-basiert, Einzelinterview

Stichprobe: N=32, 3 und 4 Klassenstufe

Auswertung: Strukturierende qualitative Inhaltsanalyse,
k Kodierung der Passwortsicherheit /

Verhalten: Gib jetzt ein Passwort ein. (Offenes Antwortformat)
Steigende Sicherheit nach BSI-Richtlinien> >
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Name/ Variationen Zeichen oder Zeichen und Zeichen, Zahlen, mind. 8 Zeichen,
des Namens Zahlen Zahlen Sonderzeichen, Zahlen, Grofk- und
weniger als 8  Kleinbuchstaben,
Zeichen Sonderzeichen

Wissen: ,\Was weil’t du uber die Sicherheit von Passwortern?"

Ahm. Zum Beispiel
Immer viele Zahlen
hintereinander nehmen

und [...] vielleicht auch Mit vielen Zahlen

Dass man am
besten nicht seinen
Geburtstag nimmt

o und sonst nichts.
kompl|2|erte nehmen [] und verschiedenen

Buchstaben und so.

> Divergenzen zwischen dem beim Anmelden gezeigten
Verhalten und im Interview geauRerten Wissen®

Diskussion und Ausblick

Wissensebene:
Modalitat:
Stichprobe:
Auswertung:

\_

/ QUANTITATIVE PILOTSTUDIE (Msrz 2024 I

Verhaltensebene: Anmeldevorgang bei einer fiktiven App

ltems (adaptiert von Interviewfragen Vorstudie)
tablet-basiert, Gruppentestung

N=203, M,,.=38;3

Deskriptive Analysen

/

Ergebnisse am Beispiel Passwortsicherheit

Mein Name

Verhalten: Welche Bausteine mochtest du fur dein Passwort

auswahlen?
200 .
M=1,3 Bausteine
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Zahlen Mehr als 8 Zeichen Grofs-und
Kleinbuchstaben

Mein Name

Wissen: Welche Bausteine machen ein Passwort sicher?

izz M=1,9 Bausteine
100

50 29
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(MC-Aufgabe)
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Zahlen Mehr als 8 Zeichen Grofs- und
Kleinbuchstaben

> erneut Divergenzen zwischen Verhaltens- und Wissensebene

erkennbar’

> Kinder verhalten sich unsicherer, wenn es darum geht, ein
eigenes Passwort zu erstellen’

> Anwendung von vorhandenem Wissen auf neue Anwendungssituation luckenhaft

 entgegen besseren Wissens wurden haufig unsichere Passworter gewahlt

 Hinweise auf Existenz des privacy paradox im Grundschulalter

« denkbare Grunde fur Online-Verhalten im Sinne des privacy paradox: Einstellungen,

motivationale Aspekte, aber auch Testsituation

- weiterfuhrende (qualitative) Studien zur Ergrundung der Entscheidungsprozesse

erforderlich, um passende (und wirksame) Interventionen zu entwerfen

> Phanomen hier am Beispiel Passwortsicherheit betrachtet

« weitere Indikatoren, um Phidnomen umfassender zu beleuchten: Offentlichkeit, Cookies,

Datenschutzeinstellungen, ...

 potenzielle Kovariaten berucksichtigen: hisel, informatisches Vorwissen, Geschlecht, ...

- Haupterhebung Teilstudie 2 des Digit.El-Projekts im Oktober 2024
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